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Dzwoni do ciebie pracownik Banku, ZUS, BIK czy Policja ?

Uwazaj na oszustwa spoofingu telefonicznego - podrabiania potaczen
telefonicznych polegajace na podszyciu sie pod czyjs numer telefonu
(Abonent A) i wykonaniu potaczenia telefonicznego do innej osoby
(Abonent B). Zapamietaj jedno! Nie ufaj temu co pojawi sie na ekranie
Twojego smartfona, kiedy ktos do ciebie dzwoni lub pisze SMS.
Zachowaj ostroznos¢ zwtaszcza wtedy kiedy dzwoni do Ciebie jakas
instytucja np. (Bank, Policja). Jesli nie jeste$ pewien czy rozmawiasz z
autentycznym pracownikiem instytucji, natychmiast roztacz potaczenie

telefoniczne. Roztaczenie potaczenia uchroni cie przed proba oszustwa.
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Oszusci codziennie wysytaja SMS-y o réznej tresci np.: FRZESIL” FUI]EIRZANY SMS I]I] EERT

* ,wymagana doptata do paczki", (——— na numer

* ,0dbiodr srodkéw od kupujacego”,

« ,BLIK. Ktos wyslal ci przelew na telefon 450 zt, +4H 7gg 443 []Hll
skorzystaj z ponizszego linku do odbioru $rodkéw (link)". NASIK

— <ERT.PL

Zespét CERT Polska apeluje, gdy otrzymasz podejrzana WSZHSIkiE DI][IE]TZHHE iﬂEunEmu mozna Zgjfﬂszall‘.

wiadomos$¢ SMS przed kliknieciem w link lub przestaniem Zd pomoca formularza na stronie

pieniedzy, wstrzymaj sig daj sobie kilka minut na incydent.cert.pl lub mailowo certacert.pl

zastanowienie i przekazanie podejrzanej wiadomosci SMS.

Zachowaj szczegdlng ostroznos¢ w przypadku podejrzanych
linkdw wysytanych przez e-mail, SMS lub wiadomosci

z popularnych komunikatoréw internetowych i mediow
spotecznosciowych. Jesli nie masz pewnosci, ze nadawca
wiadomosci jest prawdziwy, nie klikaj w zadne linki oraz nie
pobieraj zatacznika, zgtos incydent do CERT Polska.

Nalezy pamigtac, ze w kazdej wojewddzkiej komendzie Policji dziata
Wydziat do Walki z Cyberprzestepczoscia.
- Policja - Biuro do Walki z Cyberprzestepczoscia: cyber-kgp@policia.gov.pl
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Apelujemy o ostroznos¢ i doktadne czytanie wiadomosci od rzekomych operatoréw,
firm kurierskich czy bankéw. Poswie¢ kilka sekund na zweryfikowanie, jaka transakcje
masz zaakceptowac. Zdrowy rozsadek moze uratowac ciebie przed utratay pieniedzy.
Liczba oszustw internetowych i atakéw telefonicznych stale utrzymuje sie ha wysokim
poziomie. Na chwile obecna jestes najlepsza broniag w ich wykrywaniu i
zatrzymywaniu. Nie badz obojetny, chron siebie i swoich bliskich!

ZAPAMIETAJ ZALECENIA | OSTRZEZENIA:

1. Zachowaj ostroznos¢ w kontaktach telefonicznych z nieznajomymi, oszust moze
podszywac sie za pracownika banku czy policjanta- zweryfikuj jego tozsamos¢
dzwoniac na infolinig, jesli masz obawe natychmiast roztacz sie!. Nigdy nie ufaj
wyswietlanemu identyfikatorowi osoby dzwoniacej. Cyberoszusci czesto fatszujg
wyswietlany numer tak, by wygladat na pochodzacy od prawdziwej organizacji
i nie wzbudzat Twoich podejrzen.

2. Chron swoje dane oraz kontakty. Podczas logowania do aplikacji czy portali
spotecznosciowych uzywaj unikatowych haset (niepowtarzalnych i silnych),
korzystaj z weryfikacji dwuetapowej to podwdjne sprawdzenie tozsamosci
(uwierzytelniania).Polecamy korzystanie z menagera haset.

3. Nigdy nie loguj sie do bankowosci internetowe;j z linku, ktéry przyszedt do Ciebie
mailem lub SMS-em, ani poprzez link z wyszukiwarki. Wpisuj adres strony
logowania recznie lub korzystaj z przycisku logowania na oficjalnej stronie banku.

4. Nigdy nie przekazuj nikomu swoich danych do logowania ( login i hasto)w
internetowym systemie bankowosci elektronicznej, nawet jesli rozmawiasz
Z pracowaniem banku czy policjantem. Pamietaj, ze pracownik banku podczas
rozmowy telefonicznej nigdy nie poprosi Cie o podanie haset dostepu, kodéw
PIN/SMS lub innych danych pozwalajacych na dokonanie transakcji.

5. Nigdy nie instaluj dodatkowej aplikacji czy oprogramowania na urzadzeniach,

z ktorych logujesz sie do bankowosci elektronicznej. Powinienes pamietac,
ze podczas rozmowy telefonicznej pracownik bank nigdy nie wymaga od nas
instalowania jakiegokolwiek oprogramowania. Jesli osoba podajaca sie za
pracownika banku wymaga od nas zainstalowania oprogramowania

(np. AnyDesk, TeamViewer), ktére umozliwia zdalny pulpit na obstugiwanym
urzadzeniu, zawsze w takiej sytuacji roztacz sie i najlepiej z innego aparatu
telefonicznego zadzwon do biura obstugi klienta banku, zgtos taki incydent !

6. Nigdy nie potwierdzaj (autoryzuj) transakcji , ktérych sam nie wykonujesz. Nie
podawaj nikomu zadnych kodéw autoryzacyjnych (np. BLIK) w przypadku kiedy
ktos do Ciebie dzwoni.
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Sprawdzaj adresy stron www, na ktorych sie logujesz, oraz waznos¢ ich
certyfikatéw. Adres strony logowania powinien zaczyna¢ sie od https (oznacza to
bezpieczne potaczenie internetowe).

Nigdy nie loguj sie przez publiczna, niezabezpieczona sie¢ WI-FI lub hotspot do
bankowosci internetowej czy aplikacji mobilnej oraz nie loguj sie do bankowosci na
urzadzeniach publicznie dostepnych, np. w hotelach, kafejkach itp.

Zapamietaj aby regularnie aktualizowa¢ oprogramowanie na twoim komputerze

i smartfonie (system, aplikacje, przegladarki, antywirusy).

Sprawdz wyciek danych. Chcesz sie dowiedzie¢ czy twdj adres mailowy badz

nr telefonu zostat wykradziony?

Skorzystaj ze strony https://haveibeenpwned.com/ na ktérej darmowo mozna
sprawdzi¢ czy nasz adres mailowy i hasto nie zostaty wykradzione. Jesli twoje dane
wyciekty niezwtocznie, dokonaj zmiany haset do aplikacji

czy portali spotecznosciowych.

Zawsze zachowaj zdrowy rozsadek!. Najprostszym sposobem obrony przed
atakami socjotechnicznymi cyberprzestepcow jest po prostu zdrowy rozsadek.
Jesli cos wydaje sie podejrzane albo ma sie co do tego zte przeczucia, to moze byc¢
atak. Czeste oznaki ataku socjotechnicznego to:

wywotywanie wrazenia, ze sprawa jest niezwykle pilna. Nacisk, aby podja¢ bardzo
szybka decyzje (np. informacje, ze wtamano sie na twoje konto bankowe, badz
usitowano dokonaé wyptaty z twojego konta),pamietaj - odrzué pospiech!

prosba o informacje, do ktérej ta osoba nie powinna mieé dostepu (np. rzekomy
pracownik banku prosi cie o podanie login i hasta do twojej bankowosci
elektronicznej), pamietaj rowniez aby nie podawaé swojego nr PESEL, nazwiska
panienskiego matki, numeru karty bankomatowej, daty jej waznosci oraz kodu
weryfikacyjnego umieszczonego na odwrocie blankietu Kod CVC/CVV.

zadania ominiecia badz zignorowania zasad lub procedur bezpieczenstwa

(np. rzekomy pracownik banku namawia cie do zainstalowani aplikacji AnyDesk)
cos jest zbyt piekne, by byto prawdziwe. Typowy przyktad stanowi informacja o
wygranej na loterii (pomimo braku udziatu), (np. Jesli otrzymates SMS, np. o tresci:
BLIK. Ktos wyslal ci przelew na telefon 450zt, skorzystaj z ponizszego linku do
odbioru srodkéw [LINKI), pamietaj nigdy nie klikaj w link.

czeste ataki socjotechniczne wykonywane sa przez osoby postugujace sie tamana
polszczyzna, ( np. rzekomy pracownik banku dzwoni do ciebie i tamana polszczyzna
pytata, czy potwierdzasz transakcje wykonywana kilak sekund temu, ktérej ogole
nie wykonywates).

+NIE DAJ SIE ZLOWIC CYBERATAKOM,,



SPOOFING
tak naprawde, fachowa nazwa tego ataku to CallerID Spoofing. Polega on na podszyciu
sie pod czyjs numer telefonu (Abonent A) i wykonaniu potaczenia telefonicznego
do innej osoby (Abonent B).

PHISHING
to metoda oszustwa, w ktoérej przestepca podszywa sie pod inng osobe lub instytucje w
celu wytudzenia poufnych informacji (np. danych logowania, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez
naktonienia ofiary do okreslonych dziatan.

MENAGER HASEL
jest to program komputerowy badz aplikacja na smartfon, ktéra generuje losowo
unikatowe hasta oraz przechowuje je w bezpieczny , szyfrowany sposéb w pamieci
komputera lub telefonu. Pamietajmy zawsze o tworzeniu niepowtarzalnego i
silnego hasta dla kazdego konta oraz aplikacji, z ktorych korzystasz

WERYFIKACJA DWUETAPOWA
zwana tez uwierzytelnianiem dwusktadnikowym, to tatwe w konfiguracji i skuteczne
narzedzie, ktére mozesz wykorzystaé, by chroni¢ swoje konta w sieci. Weryfikacja
dwuetapowa zapewnia dodatkowa warstwe ochrony. Nawet jesli cyberprzestepca
ukradnie twoje hasto, nie uzyska dostepu do twego konta. Gdy jest to mozliwe,
wiacz weryfikacje dwuetapowaq nha wszystkich kontach, ktére ja oferuja. To jeden z
najlepszych sposobdw, by chronié siebie w sieci

BLIK
system ptatnosci mobilnych uruchomiony przez sie¢ polskich bankéw.
Umozliwia uzytkownikom smartfonéw dokonywanie ptatnosci bezgotéwkowych w
sklepach stacjonarnych i internetowych, wyptacanie i wptacanie gotéwki w
bankomatach oraz dokonywanie przelewéwi generowanie czekéw z cyfrowym
kodem.
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